JAK POZNAT PODVODNY E-MAIL

A ZUSTAT V BEZPECi

Priklad podvodného e-mailu

Vase loajalita byla uznana — vase odména je tady!

P . . Podezrela e-mailova adresa
Generali Ceska pojistovna <servicecz@servitbst.com> ) N
(neobsahuje @generaliceska.cz)

Radi bychom vam nabidli jedine€nou prilezitost ziskat zcela novy-Pohotovostni-sada-do-auta!

NE=
an)r : Nespisovnd Cestina, cizi jazyk,
rozmazané logo

ZAHAJTE SVUJ PRUZKUM, NEZ BUDE PRYC Naléhava vyzva k akci

Radi bychom vam
nabidli jedine¢nou
pﬁleiitost ziskat Neexistuje identifikace e-mailu:

zcela novy * Chybi GDPR informace
e Chybi standardni grafické

Pohotovostni Z4pati e-mailu

sada do auta! e Chybi uvedeni oficidlnich
kontaktnich informaci

Chcete-li podat Zadost, jednoduse na pojistovnu

vyplrite tento kratky dotaznik o
vasi zkuSenosti.

ZAHAJIT PRUZKUM
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Neklikejte na odkazy v podezrelych e-mailech

Pokud e-mail slibuje darek, vyhru nebo urgentné vyzaduije vasi akci, na nic neklikejte.
Nejdrive si ovérte, ze zprava skutecné pochazi od nasi pojistovny.

Zkontrolujte adresu odesilatele

Originalni komunikace od nas vzdy prfichazi z oficialni firemni domeény (to, co je v adrese za @,
v nasem pripadé musi byt (@generaliceska.cz).

Pokud je adresa jakkoliv podezrela nebo neodpovida nasemu oficialnimu nazvu, e-mail je vysoce
pravdépodobné podvodny.

Neposilejte osobni ani pfihlaSovaci udaje
Nikdy po vas nebudeme chtit, abyste nam e-mailem posilali:
® hesla,

kédy k atam,

Cisla platebnich karet,

rodné cislo,

jiné citlivé informace.

Pokud vam nékdo tvrdi opak, jde o podvod!

Davejte pozor na ,,pfilis vyhodné“ nabidky

RUzné soutéze, vyhry, darky zdarma nebo ,exkluzivni odmény* jsou ¢astou soucasti tzv. phishingu
(Utoku za pomoci podvodné e-mailove komunikace). Pokud si nejste jisti, jednoduse nas kontaktujte
pres oficialni kanaly.

Neotevirejte neznamé prilohy

PDF, Word nebo ZIP soubory mohou obsahovat Skodlivy software.
Otevirejte je jen tehdy, kdyz vite, ze komunikace je skuteCné od nas.
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Pokud jste klikli na podezrely odkaz, zachovejte klid
Samotné kliknuti vétSinou neznamena problém.

Ddlezité je:

¢ nic nevyplinovat,

e zavrit stranku,

¢ kontaktovat nas nebo svou banku, pokud jste uvedli osobni udaje.

Ovérujte si informace z diivéryhodnych zdroju

Pokud si nejste jisti pravosti e-mailu:
e podivejte se na nas oficialni web,
e napiSte nam pres klientskou zonu,

e zavolejte na zakaznickou linku.

Radi vam pomuzeme ovérit, zda je e-mailova komunikace v poradku.

Chrante si své ucty

Pouzivejte siina hesla a dvoufaktorové ovéereni vSude, kde je to mozné.

ZvySuje to bezpecnost vasich dat.

Kdyz mate pochybnosti, nereaguijte

Pokud mate sebemensi podezreni, je lepSi e-mail ignorovat a ovérit si situaci u nas.

Podvodnici Casto tlaci na rychlost — nenechte se do ni¢eho nutit.
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